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Цель:
Построение системы физической защиты

государственного учреждения.

Задачи:
Обеспечить защищаемый объект системой

физической защиты, оснащённой:
1. Подсистемой охранного видеонаблюдения;
2. Охранной сигнализацией;
3. Подсистемой контроля и управления доступом.



Расположение защищаемого государственного
учреждения
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Разработка системы физической защиты

Рисунок 1 – Схема программно-аппаратной интеграции
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Разработка подсистемы охранного видеонаблюдения

Рисунок 2 - Схема правой части первого этажа
объекта защиты с внедрённой подсистемой

охранного видеонаблюдения
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Разработка подсистемы охранной сигнализации

Рисунок 3 - Схема правой части первого этажа
объекта защиты с внедрённой подсистемой

охранной сигнализации
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Разработка подсистемы контроля и управления доступом

Рисунок 4 - Схема правой части первого этажа
объекта защиты с внедрённой подсистемой

контроля и управления доступом
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Цель:

Для эффективной работы и слаженности
действий по всему защищаемому объекту, разработать
комплекс инструкций действий, который создаст единый
механизм поведения сотрудников службы охраны в
различных ситуациях.

Разработка внутренней политики
безопасности
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Расчёт рисков физической безопасности

Таблица 1 – Время, необходимое для взлома защитных барьеров
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Соответствие вершин Марковской модели реальным объектам
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Таблица 2 – Значения риска до внедрения системы физической защиты
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Таблица 3 – Значения риска после внедрения системы физической защиты
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Общие затраты на создание СОФБ составляют
2538011 рублей.

Показатель ожидаемых потерь до внедрения
системы физической защиты составлял 8696000 рублей.

Показатель ожидаемых потерь после внедрения
системы физической защиты составляет 47000 рублей.

Проект СОФБ является экономически выгодным,
так как чистая приведенная стоимость доходов от
проекта положительна и срок окупаемости составляет
6 месяцев.

Результаты экономических показателей
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Заключение

1. Проанализирован объект защиты, определён список
возможных угроз;

2. Разработана система физической защиты, оснащённая:

- подсистемой охранного видеонаблюдения;

- подсистемой охранной сигнализации;

- подсистемой контроля и управления доступом.

3. Разработана внутренняя политика безопасности;

4. Рассчитан риск эксплуатации объекта до и после
внедрения системы физической защиты;

5. Проведено обоснование экономической эффективности
разработки СФЗ государственного учреждения.


