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Цель дипломной работы: Разработать комплексную систему защиты
ЛВС сотового оператора

ЗАДАЧИ, РЕШАЕМЫЕ В ДАННОМ ДИПЛОМНОМ
ПРОЕКТЕ

• - проанализировать угрозы безопасности и выявить
особенности защиты ЛВС;

• - разработать подсистему межсетевого экранирования;
• - разработать подсистему контроллера доменов;
• - разработать подсистему защиты информации от НСД;
• - разработать подсистему антивирусной защиты;
• - разработать подсистему предотвращения утечки данных;
• - рассчитать риски информационной безопасности;
• - рассчитать экономическую эффективность создания

системы защиты ЛВС.



Рисунок 1 – Топология исходной ЛВС сотового оператора
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Рисунок 2 – Топология сети с комплексной системой защиты

В соответствии с нормативными документами разработаны подсистемы:
1. Межсетевого экранирования;
2. Контроллера доменов;
3. Антивирусной защиты;
4. СЗИ от НСД;
5. Предотвращения утечек данных.



Расчёты специальной части дипломного проекта – выбор оптимальной системы
защиты методом комбинаторно – морфологического анализа:



Наилучший вариант набора Средств Защиты выбирается вариант с
наибольшим значением целевой функции:
J1=3,2445;
J2=4.903;
J3=5.324.
Наилучшая система содержит  Аккорд – АМДЗ; SRX 240H;
Kaspersky Workstation 6; InfoWatch Traffic Monitor 3.3.



Смета стоимости оборудования и ПО
для комплексной защиты ЛВС
сотового оператора:



Отчёт комплекса Гриф по расчёту рисков информационной безопасности:

Рисунок 3 – Затраты на информационную безопасности и риск



Рисунок 4 – Эффективность комплекса контрмер

Контрмеры позволили снизить риск с 32,06% до 4,45% за счёт применения
сертифицированных средств защиты.



Обоснование экономической эффективности создания защищённой ЛВС
сотового оператора

Общее время проектирования ТПРОЕКТ – 73 дня.

Себестоимость машинного часа составляет 17,53 руб.

Общие затраты на создание защищённой ЛВС составляют 1326007 руб.

Ежегодные сбережения после внедрения защитных мер составляют 1380500 руб.

Период окупаемости равен 1 год и 4 месяца



Заключение

В рамках дипломного проекта спроектирована система
защиты информации в локальной вычислительной сети
сотового оператора ОАО «Мегафон». Был произведен:

• анализ объекта защиты;
• анализ существующих нормативных документов в

области информационной безопасности;
• проектирование защиты локальной вычислительной

сети;
• расчет рисков нарушения информационной

безопасности;
• расчет и обоснование экономической эффективности

от внедрения СЗИ.


