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В статье приводится анализ современного состояния производства электронной техники, места
контроля и диагностики программного обеспечения в них. Предлагается концепция осуществления
адаптивного контроля и диагностики программного обеспечения процессов производства и сопро-
вождения электронной техники. Сформулированы задачи развития контроля и диагностики про-
граммного обеспечения для повышения функциональности и качества электронной техники. Кон-
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ВВЕДЕНИЕ

Одним из значимых факторов развития пред-
приятий производства современной радиоэлек-
тронной аппаратуры является динамика научно-
технической и производственной разработки элек-
тронных устройств и их компонентов. С учетом
такой динамики все большее значение приобретают
задачи модернизации и совершенствования процес-
сов создания электронной продукции. В современ-
ных условиях особую роль играет их информаци-
онный аспект, в частности – задачи адаптивного
контроля и диагностики (КиД) программного обес-
печения (ПО) и конфигурационной информации
современной компонентной базы на этапах  произ-
водства и эксплуатации. Данная работа посвящена
анализу их состояния, выявлению путей решения
проблем и созданию концепции построения адап-
тивных КиД информационного компонента произ-
водства перспективных устройств электронной
техники (ЭТ).

1. СОВРЕМЕННОЕ СОСТОЯНИЕ ПРОЦЕССА
ПРОИЗВОДСТВА ЭЛЕКТРОННОЙ ТЕХНИКИ

Особенность современного мира состоит в том,
что интенсивность изменения антропогенных про-
цессов в нем стала чрезвычайно высокой. Сущест-
венное значение приобрела временна́я интенсифи-
кация производства ЭТ (сокращается жизненный
цикл производимой продукции). Его специфика
заключается в том, что его объект претерпевает
постоянную модификацию. При этом предполага-
ется интенсивная модификация продукции уже по-
сле ее изготовления, т.е. на этапе эксплуатации.
Данная модификация может рассматриваться как
продолжение производственного процесса.
Бо́льшая часть временных и материальных затрат
переносится с изготовления аппаратуры на проек-
тирование информационной составляющей. По-
следняя уже рассматривается не только как инфор-
мационное обеспечение программно-управляемых
устройств (памяти программ, микроконтроллеров),
а как конфигурирование аппаратуры. Особое вни-
мание уделяется инструментальным системам про-
граммирования.

В настоящее время при создании электронного
оборудования активно используются программи-
руемые (конфигурируемые) интегральные схемы.
Смещение акцента с использования обычных про-
граммно-управляемых микропроцессоров и микро-
контроллеров на применение конфигурируемой
интегральной техники не просто позволяет модер-
низировать компонентную  базу ЭТ, а приводит к
существенному изменению процесса их проектиро-
вания и изготовления.

Разработка ПО микропроцессорной компо-
нентной базы при ее реализации на базе ПЛИС
должны предваряться конфигурацией интеграль-
ных устройств. При этом набор функций такого
устройства наиболее приближен к решаемой задаче
и может быть скорректирован. Микроконтроллеры,
для  которых создается ПО, в свою очередь явля-
ются результатом проектирования.

В отличие от практики создания ЭТ на базе
микропроцессорных устройств с жесткой логикой
функционирования, система команд вычислитель-
ного ядра на базе ПЛИС может быть определена
самим разработчиком ЭТ. На рис. 1 показано взаи-
мовлияние процессов разработки и модификации
ЭТ, построенной на основе конфигурируемой эле-
ментной базы.

Первоначальная разработка ПО осуществляет-
ся на основании требований технического задания,
которое в дальнейшем подвергается модернизации.
Причинами ее проведения могут быть изменения
функциональности конфигурируемой аппаратуры и
изменения требований к результатам проектирова-
ния. Модернизация программного и аппаратного
обеспечения приводит к изменению объекта КиД,
что в свою очередь вызывает коррекцию алгорит-
мов КиД.

Такая ситуация, когда структура и функцио-
нальность аппаратного обеспечения является зави-
симой от решаемых задач семантического и праг-
матического уровня, с одной стороны приводит к
повышению эффективности применения ЭТ на ре-
конфигурируемой компонентой базе, а с другой
стороны приводит к усложнению процессов КиД.
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Рис. 1. Взаимовлияние процессов разработки ЭТ

В этих условиях приобретает ценность разви-
тие практики применения и производства конфигу-
рируемой компонентной  базы и устройств, создан-
ных на ее основе. КиД таких устройств приобретает
адаптивный характер, что приводит к возникнове-
нию новых задач. Настоящая работа посвящена их
анализу.

Можно выделить основные особенности разви-
тия современной электронной промышленности:
 уменьшение технологических норм при

производстве компонентной базы (минимального
технологического размера);
 повышение степени интеграции перспек-

тивных интегральных устройств и, как следствие,
расширение набора функций и усложнение компо-
нентной базы;
 существование современных производст-

венных процессов в условии прототипирования
производимой продукции;
 унификация аппаратного обеспечения, по-

зволяющая повысить серийность изготовления,
снизить его стоимость и повысить надежность;
 усложнение математического обеспечения,

как производственного процесса, так и эксплуата-
ции продукции;
 перераспределение объема и значимости

функций между программным и аппаратным обес-
печением в сторону программ, реализующих ус-
ложняющееся математическое обеспечение;
 повышение трудозатрат на информацион-

ную составляющую разработки;
 усиление роли контроля, диагностики, как

аппаратуры, так и ПО.
Уменьшение технологических норм и по-

вышение степени интеграции. Развитие компо-
нентной базы идет по пути уменьшения технологи-
ческих норм. В настоящее время достижимы мини-
мальные технологические нормы в 90 нм., а в пер-
спективе эти размеры предполагаются равными
45 нм [1]. Их снижение приводит к повышению
степени интеграции микросхем и расширению
функциональных возможностей. Одновременно с

этим положительным результатом, снижение ми-
нимальных технологических норм и повышение
степени интеграции негативно влияет на стоимость
технологического обеспечения, величину трудовых
затрат и сложность математического и программ-
ного обеспечения.

Прототипирование производимой продук-
ции и унификация аппаратного обеспечения.
Процессы проектирования и разработки современ-
ных электронных изделий, как схемотехнические,
так и программные, преимущественно реализуются
на основании использования прототипов. При этом
происходит циклическое изменение, как аппарату-
ры, так и ПО. Это позволяет сократить экономиче-
ские и временные издержки при проектировании и
изготовлении продукции.

Перераспределение функций между про-
граммным и аппаратным обеспечением. В силу
необходимости уменьшения времени проектирова-
ния, модернизации, расширения состава функций,
снижение затрат на всех этапах жизненного цикла
электронных изделий, все большая нагрузка возла-
гается на их ПО. Это позволяет получить возмож-
ность последующей модернизации без замены ап-
паратной части [2].

Так, для конфигурируемой компонентной базы
существует статистика мирового лидера фирмы
Cadence Design Systems относительно перераспре-
деления затрат на аппаратную и программную час-
ти при уменьшении её технологических норм (см.
рис. 2).
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Рис. 2. Отношение затрат на разработку программ-
ной и аппаратной части.

Видно, что при дальнейшем сокращении тех-
нологических норм доля затрат на ПО и информа-
ционные технологии будет возрастать. Подобная
тенденция характерна не только для процесса раз-
работки компонентной базы (СБИС), но и для ЭТ в
целом, тем более, что практика создания современ-
ных электронных систем все больше склоняется к
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созданию систем на кристалле (System on Chip,
SoC), когда все устройство управления реализуется
в виде единой интегральной микросхемы с мини-
мумом внешних устройств.

Усложнение математического обеспечения и
повышение трудозатрат на информационную
составляющую разработки. Расширение функ-
циональных возможностей ЭТ и повышение слож-
ности её компонентной базы обуславливает услож-
нение маршрутов проектирования и алгоритмов
работы электронных устройств. Так, по опыту соз-
дания авиационной техники, в [2] отмечается, что
зачастую эффективность алгоритмов не может
быть обоснована теоретически или полностью под-
тверждена в ходе испытаний, а в качестве меры по
обеспечению эффективной эксплуатации указыва-
ется возможность оперативного уточнения алго-
ритмов работы комплекса на всех этапах его жиз-
ненного цикла. В свою очередь, усложнение инте-
гральных схем приводит к усложнению математи-
ческого и программного обеспечения, как процесса
проектирования, так и процесса сопровождения ЭТ.
По статистическим данным Cadence Design Systems
трудозатраты на проектирование интегральных
схем зависят от технологических норм их проекти-
рования (см. рис. 3).
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Рис. 3. Зависимость трудозатрат (человеко-лет)
на разработку СБИС от минимальных

технологических норм

Приведенная зависимость трудозатрат на раз-
работку СБИС также характеризует и тенденцию
их роста на разработку.

Усиление роли контроля и диагностики. Ус-
ложнение интегральных устройств приводит к то-
му, что вероятность внесения ошибки (несоответ-
ствия требованиям системной спецификации) в их
топологию увеличивается. Примером тому может
служить тот факт, что при эксплуатации процессо-
ра Intel Pentium I было выявлено две ошибки, в со-
временном процессоре Intel Core 2 количество
официально признанных ошибок достигает 105 [3].
При проектировании современных конфигурируе-
мых СБИС на первый план по трудозатратам вы-
ступают вопросы их верификации (до 70% трудоза-
трат) [5]. При этом она может проходить, в том
числе, и на уровне вычислительного моделирова-
ния. Верификация является частным случаем про-
цесса КиД, направленным на подтверждение соот-

ветствия результатов разработки требованиям тех-
нического задания на проектирование.

В условиях отмеченных особенностей развития
современной электронной промышленности можно
сделать вывод о том, что КиД ПО проектирования,
изготовления и эксплуатации современных элек-
тронных устройств выходят на первый план. Отно-
сительная значимость аналогичных процессов ап-
паратного обеспечения понижается в силу их зави-
симости от информационной составляющей.

В этих условиях производство ЭТ приобретает
адаптивный характер. Его структура (см. рис. 4)
предполагает то, что техническое задание на проек-
тирование, управление адаптацией и эксплуатацией
прототипов ЭТ находится под воздействием интен-
сивно изменяющихся внешних требований.

Рис. 4. Структура адаптивного процесса
производства ЭТ

На рисунке показано, что изменяющиеся
внешние требования приводят к изменению техни-
ческого задания на проектирование. На его основа-
нии и под воздействием блока управления адапта-
цией проектируется или модернизируется устрой-
ство ЭТ (в зависимости создается ли устройство в
первый раз или происходит разработка очередного
его прототипа). На основании результатов проекти-
рования происходит изготовление устройства. В
процессе создания устройства ЭТ могут возникать
воздействия на алгоритмы КиД (см. рис. 1). В даль-
нейшем, при эксплуатации и сопровождении появ-
ляются новые версии ПО и конфигурации аппара-
туры, а, следовательно, и адаптация КиД. В резуль-
тате адаптации вырабатываются управляющие воз-
действия, предназначенные для обеспечения изме-
нения производственного процесса в ответ на про-
изведенные действия.

Для реализации адаптивного производственно-
го процесса перспективных устройств ЭТ предлага-
ется концепция адаптивного контроля и диагности-
ки их программного обеспечения.

Основным понятием данной концепции может
быть назван адаптивный производственный про-
цесс, находящийся под постоянным воздействием
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изменяющихся внешних требований различного
характера (маркетингового, технического, техноло-
гического, организационного и пр.).  Под воздейст-
вием этих требований происходит перманентная
адаптация технического задания, проектирование
и адаптация прототипа ЭТ, адаптация производ-
ственных процессов. Неотъемлемой частью адап-
тивного производственного процесса являются
адаптивные КиД, концептуальная структура кото-
рых представлена на рис 5.

Контрольно-диагностические процедуры, дей-
ствующие в рассматриваемых условиях, выполня-
ются над изменяющимися объектами (в первую
очередь - программными), в силу чего к ним самим
возникает требование адаптивности.
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Рис. 5. Концепция адаптивного КиД

В отличие от адаптации ПО устройств ЭТ, по-
строенных на базе процессоров с жесткой логикой
функционирования, при использовании конфигу-
рируемой элементной базы возникают новые поня-
тия, которые выделены в приведенной концепции
цветом.

При сохранении тех же причин адаптации, их
интенсивность в настоящее время возрастает и
приводит к необходимости нового подхода к ее
проведению. Придание свойства адаптивности КиД
ПО позволит повысить функциональность и каче-
ство процессов производства и сопровождения
электронной продукции.

2. МЕСТО ПРОЦЕССОВ КОНТРОЛЯ И
ДИАГНОСТИКИ ПРИ ПРОЕКТИРОВАНИИ

И ИЗГОТОВЛЕНИИ ЭЛЕКТРОННОЙ ТЕХНИКИ

Процесс обнаружения программных и конфи-
гурационных ошибок при производстве и модифи-
кации прототипа электронного устройства можно
представить в виде упрощенной функциональной
диаграммы, приведенной на рис. 6.

Из функциональной диаграммы видно, что
объектами КиД являются как отдельные части, так
и проект в целом. На рисунке выделены места об-
наружения и пути устранения ошибок (утолщенные
линии). Выделенным шрифтом показано место
применения результатов работы адаптивных КиД,
использованных при построении концепции (см.
рис. 4).

В работах [4, 5] в качестве основной проблемы
разработки современных конфигурируемых уст-
ройств указывается необходимость создания новых
подходов к функциональной верификации СБИС.
Так, по приведенной в [5] статистике, в настоящее
время причинами повторного запуска в производ-
ство изделий в 75 % случаев являются ошибки ло-
гического функционирования. Также отмечаются
сложности в организации КиД и необходимость
обнаружения ошибок на ранних этапах проектиро-
вания.

На рис. 6 представлен процесс обнаружения
программных и конфигурационных ошибок при
адаптации ЭТ, показывающий взаимосвязи опера-
ций КиД. Обозначения I1, C1, C2, O1, O2 соответ-
ствуют позициям рис. 5. Длительность показанных
на рис. 6 основных путей возврата в случае возник-
новения ошибок определяет время проектирования
изделия (увеличение до 70%). Значимым является
момент обнаружения ошибок. Так,  обнаружение
ошибок на поздних этапах проектирования (блоки
A9, A10) приводит к существенному увеличению
времени проектирования.

В современных условиях свойство комплекс-
ности верификации рассматривается как залог ре-
шения многих проблем проектирования компо-
нентной базы [5]. Этот вывод справедлив и для раз-
работки устройств ЭТ.

Циркулирующие в ходе осуществления произ-
водственных процессов информация и материаль-
ные объекты разнородны и многовариантны, а соз-
дание комплексных методик потребует использо-
вания новых подходов к тестированию и способов
генерации тестов.

При этом сложность как программного, так и
аппаратного обеспечения их производства и экс-
плуатации неуклонно возрастает, что приводит к
росту вероятности возникновения внесенных неис-
правностей. В силу увеличения доли информаци-
онной составляющей особое внимание уделяется
решению задач КиД ПО.

Отсутствие или недостаточный уровень разви-
тия комплексных КиД рассматриваемых процессов
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Рис. 6. Процесс обнаружения программных и конфигурационных ошибок при адаптации ЭТ

в настоящее время признается причиной, тормозя-
щей развитие современной высокотехнологичной
аппаратуры.

3. ЗАДАЧИ ПЕРСПЕКТИВНЫХ ИССЛЕДОВАНИЙ

С целью повышения функциональности и каче-
ства ЭТ, необходимо сформулировать задачи пер-
спективных исследований, лежащие в рамках пред-
лагаемой концепции адаптивных КиД ПО.

Можно выделить следующие особенности со-
временных электронных устройств: интенсивное
изменение функциональных требований; постоянно
возрастающая сложность программного и аппарат-
ного обеспечения; связанность процессов произ-
водства и эксплуатации; применение конфигури-
руемой компонентной базы, в силу чего разработ-
чик приобретает возможностью применения про-

цессора, специализированного под решаемые зада-
чи.

На основании выделенных особенностей мож-
но сформулировать следующие требования к про-
цессам КиД: адаптивный характер исполнения;
приемлемая сложность базы тестовых воздействий
и временна́я эффективность их применения; ком-
плексность подхода к проведению КиД ПО; учет
взаимовлияния аппаратной и программной состав-
ляющей устройств ЭТ.

Совокупность протекающих процессов произ-
водства электронных устройств (при использова-
нии прототипирования) может быть проиллюстри-
рована рис. 7.

На рисунке номерами выделены области, соот-
ветствующие элементам концепции КиД ПО, раз-
работка которой позволяет повысить функциональ-
ность и качество продукции.
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Рис. 7. Совокупность протекающих процессов
производства электронной техники

Как было отмечено в начале данной работы,
для повышения эффективности применения конфи-
гурируемой элементной базы при построении пер-
спективных устройств ЭТ должны быть решены
следующие задачи:

1) разработка методики определения целей
модификации ПО;

2) разработка комплекса адаптивных алго-
ритмов КиД ПО, работающих в изменяющихся ус-
ловиях производства, эксплуатации, высокой слож-
ности и реконфигурации компонентной базы вы-
числителя;

3) разработка методики согласования вери-
фикации аппаратуры с адаптивными алгоритмами
КиД ПО;

4) разработка методики адаптивного тестиро-
вания ПО на целевой платформе и алгоритм авто-
матической генерации базы тестовых примеров
(положения данной методики подробнее изложены
в [6] и защищены патентом на комплексное изобре-
тение [7]);

5) разработка системы организационного
управления адаптивным КиД информационного
обеспечения производственными процессами в ус-
ловиях модификации (пример построения такой
системы для решения задач разработки ПО приве-
ден в [8]).

В качестве общей задачи в рамках предлагае-
мой концепции можно указать необходимость ин-

формационного согласования разнородных процес-
сов КиД друг с другом. Комплексный подход к ре-
шению поставленных задач позволит  осуществ-
лять КиД ПО производства и эксплуатации пер-
спективных устройств ЭТ, удовлетворяющие ука-
занным требованиям.

4. ЭФФЕКТИВНОСТЬ ПРЕДЛОЖЕННЫХ
РЕШЕНИЙ

В публикациях [6, 8, 9] приведен пример организа-
ции адаптивного процесса контроля и диагностики
управляющего программного обеспечения на осно-
вании предлагаемой концепции и аппаратуры спе-
циализированного вычислителя [7]. Специализиро-
ванный вычислитель реализован в виде трехпро-
цессорной машины, вычислительные ядра которой
выполняют различные функции. На одно из ядер
возложено решение задачи управления во время
этапа рабочей и опытной эксплуатации. Второе
ядро предназначено для осуществления опытной
эксплуатации модифицируемых алгоритмов. Третье
ядро предназначено для осуществления контроля
управляемых процессов, моделирования объекта
управления, генерации и обновления базы тестовых
примеров, используемых при верификации ПО. На
него возложена функция актуализации модели объ-
екта управления, адаптируемой под текущее его
состояние. Особенностью такого вычислителя яв-
ляется то, что эксплуатация построенной на этом
вычислителе внедренной системы управления не
прерывается на время выполнения модификации и
верификации, а происходит на отдельном процес-
соре под управлением выделенного контрольно-
диагностического вычислительного ядра. Назначе-
ние указанных вычислительных ядер можно соот-
нести с процессами производства ЭТ, приведенны-
ми на рис. 7.

Эффективность построенного на основании пред-
лагаемой концепции устройства может быть оха-
рактеризована, в первую очередь, сокращением
временных затрат на создание и сопровождение
электронной системы управления. Так, время мо-
дернизации программ и  проведения их тестирова-
ния из приведенного примера сокращается в 2-3
раза относительно организации данных работ без
предложенного комплексного подхода к разработке
устройств ЭТ.

ЗАКЛЮЧЕНИЕ

Рассматривая управляющее и специализиро-
ванное ПО микроконтроллеров, программируемых
логических контроллеров, систем на кристалле,
можно сделать вывод о том, что  задачи КиД под-
вергаются сущностному изменению. Предложена
концепция адаптивного КиД, заключающаяся в
том, что в условиях интенсивной модернизации
программного и аппаратного обеспечения должны
подвергаться адаптации и алгоритмы КиД.
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В существующих условиях успешное примене-
ние перспективной компонентной базы тормозится
отсутствием комплексных подходов к выполнению
контролирующих процедур. Их развитие должно
опережать дальнейшее совершенствование техно-
логий изготовления электронной техники, чтобы
использование функций новой компонентной базы
было наиболее эффективным. Решение сформули-
рованных задач в рамках изложения концепции
является перспективным направлением исследова-
ний.
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